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Umfjollun i dag

* Log um persénuvernd og vinnslu personuupplysinga

* Hvad er "vinnsla personuupplysinga"?

* Hveneer er heimilt ad vinna med personupplysingar?

* Hinar sex ,,gullnu reglur“ um vinnslu personuupplysinga

e Réttindi hinna skradu

* Personuvernd og gervigreind

* Nokkur praktisk atridi pegar unnid er med personuupplysingar



Personuvernd

* Log nr. 90/2018 um persénuvernd og vinnslu personuupplysinga
* GDPR reglugerdin
e Eldrilog nr. 77/2000 um personuvernd og medferd personuupplysinga

* | reynd ekki mikil breyting & pvi hvenaer heimilt er ad vinna med
personupplysingar og hvernig 4 ad fara med peer

e Mikil breyting a utanaumhaldi i kringum vinnslu persénuupplysinga
* Persoénuverndarfulltraar
» Skylda til ad tilkynna oryggisbrest
* Skylda til ad halda vinnsluskra um alla vinnslu personuupplysinga
« Skylda til ad framkveema MAP



Vinnsla personuupplysinga

* Vinnsla personuupplysinga

* Personuupplysingar:
e Allar upplysingar sem haegt er ad rekja til tiltekins einstaklings beint eda
Obeint
* Nafn, kennitala, fingrafar, mynd, DNA, dulkédadar upplysingar, IP tala,
bilnumer o.fl.
* Vinnsla:

* T.d. s6fnun, skraning, skodun, midlun, breyting, eyding, vardveisla,
upptaka (hlj6d eda mynd)
* Munnleg midlun skradra upplysinga



Almennar eda viokveemar
personuupplysingar?

* Almennar eda viokveemar persoénupplysingar?

* Rikari krofur pegar unnid er med vidkvaemar personuupplysingar
e Heilsufar, kynpattur, pjéderni, uppruni, tru, lifsskodanir,
stjérnmalaskodanir, stéttarfélagsadild, kynhneigd, erfédafraedilegar
upplysingar
* Upplysingar um refsiverda hattsemi
* Upplysingar viokvaeems eolis?
* T.d. upplysingar um fjarhagsmalefni og félagsleg vandamal
* Upplysingar sem folk upplifir oft sem vidkveemar
* Adgeesluskylda



Hveneer er heimilt ad vinna meo
personuupplysingar?
* Meginreglan er su ad pao er 6heimilt ad vinna meo
persénuupplysingar!
* Nema ef til stadar er sérstok heimild i persdnuverndarlogunum

* Misjafnar krofur eftir pvi hvort verid er ad vinna med almennar
personuupplysingar eda vidkveemar personuupplysingar

 Heimildir til vinnslu persénuupplysinga:
* Almennar personuupplysingar sbr. 9. gr. pvl.

* Viokvaemar personuupplysingar sbr. 9. gr. og 11. gr. pvl.
* Upplysingar um refsiverdoa hattsemi sbr. 12. gr. pvl.

* Mikilveegt ad taka afstodu til heimildar til vinnslu adur en vinnsla hefst



Heimild til ad vinna med almennar
personuupplysinar

1. Sampykki
2. Tilad efna samning sem hinn skradi er adili ad

3. Lagaskylda sem hvilir a abyrgdaradila

4. Til ad vernda bryna hagsmuni hins skrada eda annars
einstaklings

5. Verk sem unnid er i pagu almannahagsmuna eda vid beitingu

opinbers valds

6. Logmeaetir hagsmunir sem abyrgdaradili eda einhver annar geetir
nema hagsmunir hins skrada vegi pyngra




Heimild til ad vinna med viokvaemar
personuupplysingar

1. Afdrattarlaust sampykki

2. Til pess ad abyrgdaradili/hinn skradi geti stadid vid skuldbindingar sinar og nytt sér tiltekin
réttindi samkvaemt vinnuloggjof eda loggjof um almannatryggingar eda félagslega vernd.

3. Verulegir hagsmunir einstaklings eda annars einstaklings sem er 6feer um ad gefa sampykki.
4.Vinnsla hja godgerdastofnunum og sambeaerilegum adilum.

5. Ef einstaklingur hefur sjalfur augljoslega gert upplysingar opinberar.

6. Til ad stofna, hafa uppi eda verja réttarkrofu eda pegar domstolar fara med démsvald sitt

7. Verulegir almannahagsmunir, a grundvelli laga

8. Til ad fyrirbyggja sjukddoma eda vegna atvinnusjukdémalaekninga

9. Almannahagsmunir a svidi lydheilsu

10. Skjalavistun i pagu almannahagsmuna, rannsoknir a svidi visinda eda sagnfreedi eda i
tolfreedilegum tilgangi



Heimild til pess ad vinna med upplysingar um
refsiverda hattsemi

e Stjornvold mega ekki vinna med upplysingar um refsiverda
hattsemi nema pad sé naudsynlegt i pagu logbundinna verkefna
beirra

* Einnig takmarkanir a midlun til pridja adila, einkum:
» Afdrattarlaust sampykki

* Naudsynlegt vegna logmeetra hagsmuna hins opinbera sem vega pyngra
en hagsmunir hins skrada

* Midlun naudsynleg svo haegt s¢€ ad taka stjornvaldsakvordun



,Gullnu reglurnar sex”

* Sex meginreglur um vinnslu persénuupplysinga (8. gr. laga nr.
90/2018)

Sanngirnisreglan (logmeetisreglan)
Tilgangsreglan

Medalhofsreglan
Areidanleikareglan
Varodveislureglan

Oryggisreglan

R o



Sanngirnisreglan

 Sanngirnisreglan: ad persdénuupplysingar séu unnar med
logmeaetum, sanngjornum og gagnsaejum heetti

e Lytur einkum ad réttindum hins skrada, s.s. upplysingarétti og
adgangsretti

* Logmeeti vinnslunnar — Videigandi heimild til stadar fyrir vinnslunni



Tilgangsreglan

* Tilgangsreglan: ad persdénuupplysingar séu unnar i skyrum,
logmeetum og malefnalegum tilgangi og ekki unnar i 68rum og
osamrymanlegum tilgangi

* Hveneer skal vinna med personuupplysingar?

* pad parf ad akvarda tilgang med vinnslu fyrirfram
* Vinnsluskra

* Mat 4 ahrifum 4 persénuvernd (MAP)

* Ma breyta?



Medalhofsreglan

* Medalhéfsreglan: ad personuupplysingar séu naegilegar,
videigandi og ekki umfram pad sem naudsynlegt er midad vid
tilganginn med vinnslu peirra

e Ekki skra meiraen porfer a

* Videigandi upplysingar med hlidsjon af tilgangi vinnslu
* Neegilegar til pess ad tilgangi se nad

* Tengist tilgangsreglunni



Areidanleikareglan

» Areidanleikareglan: ad persénuupplysingar séu areidanlegar og
uppfeerdar eftir porfum

* Personuupplysingum sem eru dareidnalegar eda ofullkomnar skal
eyOa eda peer leidréttar an tafar

e Sérstok sjonarmid um rikid



Varoveislureglan

* Vardveislureglan: ad persénuupplysingar séu vardveittar i pvi
formi ad ekki sé unnt ad bera kennsl a einstaklinga lengur en porf
krefur midad vio tilganginn med vinnslu peirra

* Undantekning — skjalavistun i pagu almannahagsmuna
» Skilaskylda til Pjodskjalasafns



Oryggisreglan

* Oryggisreglan: ad persénuupplysingar séu unnar med peim haetti
ad videigandi oryggi peirra seé tryggt
e Ekki utfeertilogunum hvad sé ,videigandi oryggi*
* peir sem vinna med personuupplysingar bera pannig abyrgd a pvi
ad oryggi personuupplysinga se tryggt.
* Helstu skyldur eru eftirfarandi:
e Ekki sé haetta 4 ad oviokomandi adilar komist i peer
* Ad peer skadist ekki eda glatist

* AD peir sem hafa gilda astaedu til, komist i upplysingarnar
 Oryggisradstafanir skuli taka mi® af umfangi og vidkveemni gagnanna



Abyrgdarskylda

* Abyrgdaradili er abyrgur fyrir pvi ad farid sé ad reglum
personuverndarlaganna og parf ad geta synt fram a pad a hverjum
tima

» Abyrgdaradili parf ad gera videigandi taeknilegar og skipulagslegar
radstafanir til ad syna fram a reglufylgni (skjolun)

» Skjalfestar verklagsreglurinnanhuss um medferd persénuupplysinga
* Halda skra yfir 6ryggisfravik

* Vinnsluskra

 Ahaettumat — 6ryggisradstafanir

 Mat 4 ahrifum & persénuvernd (MAP)

* Personuverndarfulltrui



Réttindi hinna skradu

1. Réttur til ad fa freedslu um vinnslu persénuupplysinga

2. Réttur tiladgangs ad eigin upplysingum

3. Réttur til leidrettinga a oareidanlegum/rongum upplysingum
4. Rettur til eydingar og ad vinnsla verdi takmorkud

5. Réttur til ad flytja eigin gogn

6. Andmeelaréttur

7. Réttindi tengd einstaklingsmidudum akvordunum sem byggja a
sjalfvirkri gagnavinnslu (gervigreind)



Free0sluskyldan

» Abyrgdaradili 4 ad veita hinum skrada fraedslu um pa vinnslu
personuupplysinga sem fer fram hja honum um hinn skrada

* Abyrgdaradili akvedur hvernig hann gerir petta

» Abyrgdaradili ber sdnnunarbyrdi um ad freedsluskyldu hafi verid
sinnt

* Freedsluskylda sérstaklega mikilveeg pegar unnid er med
vidkveemar personuupplysingar

 Undantekning: A ekki vid pegar stjérnvald midlar upplysingum til
annars stjornvalds a grundvelli lagaheimildar




Upplysingarettur hins skrada

* Hinn skradi a rétt a pvi ad fa upplysingar um pad hvada
personuupplysingar abyrgdaradili vinnur um hann

* Beidni skal ad jafnadi afgreida innan manadar

e Sérstok sjonarmid pegar stjornvald vinnur med upplysingar
* A ekki vid vinnuskjél sem notud eru vid undirbuning dkvardana

* Persénuverndarlogin takmarka ekki pann rétt sem einstaklingar eiga nu
begar samkvaemt 0drum logum

e Réttur adila mals til adgangs ad gognum samvkaemt stjérnsyslulogum
* Upplysingaréttur almennings samkveemt upplysingalogum



Reéttur til leidréttingar

* Einstaklingur a ad jafnadi rétt a ad abyrgdaradili leidrétti
oareidanlegar upplysingar um hann

* Takmarkad veegi pegar stjornvold eiga vinna med
personuupplysingar — pess vegna mikilveegt ad skra réttar
upplysingar

* Lagaskylda til pess ad vardveita upplysingar — log um opinber
skjalasofn

 Endanlega akvordun eda gogn
* Rong skraning i kerfi opinberra adila



Retturinn til eydingar

* Einstaklingar geta krafist pess ad upplysingum um pa verdi eytt:
* Draga til baka sampykki fyrir vinnslu
* Vinnsla personuupplysinga ekki lengur naudsynleg
* Vinnsla persénuupplysinga var 6logmeet
e Stjornvold purfa ad fa sampykki pjédskjalavardar



Personuvernd og gervigreind

* Ekki fjallad um gervigreind i personuverndarloggjofinni

* ATH p6 22. gr. laga nr. 90/2018 um personuvernd og vinnslu
personuupplysinga:
» “Skradur einstaklingur skal eiga rett a pvi ad ekki sé tekin akvordun

eingongu a grundvelli sjalfvirkrar gagnavinnslu, b.m.t. gerdar
personusnids, sem hefur réttarahrif ad pvi er hann sjalfan vardar

eda snertir hann a sambeerilegan hatt ad verulegu leyti...”

* Einstaklingur a almennt rétt a mannlegri ihlutun pegar teknar eru

akvardanir sem varda hann
* T.d. lansheefismat, skattakvardanir, synjun um baetur



Personuvernd og gervigreind

* Personuverndarloggjofin gildir um alla vinnslu personuupplysinga

* Morg alitaefni sem koma upp vardandi personuvernd og gervigreind
* Hver er abyrgdaradili og vinnsluadili — hefur verid gerdur vinnslusamningur?
* Heimild til vinnslu?
* Hvernig a ad uppfylla freedsluskylduna?
* Vitum vid hvad verdur um upplysingar? Gagnseei vid vinnslu persdonuupplysinga
e Rétturtiladgangs?
* Einstaklingur a rétt 4 ad draga sampykki fyrir vinnslu persénuupplysinga til baka
* Rétturinn til ad leidrétta rangar/oareidanlegar persdénupplysingar

« Abyrgdaradili parf alltaf ad geta synt fram & ad vinnsla persénuupplysinga sé i
samraemi vid log



Personuvernd og gervigreind

* Margir farnir ad nota gervigreind i storfum sinum

* Ef stjornvold aetla ad byrja ad nota gervigreind i starfsemi sinni er
mikilveegt ad framkvaema mat a ahrifum a persénuvernd adur en
slik vinnsla hefst

* Margar stofnanir nu pegar farnar ad mota sér stefnu um notkun
gervigreindar

* Syna varfeerni og ekki hlada inn personugreinanlegum gognum i
opnar lausnir



| A




Nokkur praktisk atridi sem gott er ad hafa i
huga pegar unnid er med personuupplysingar



Hvar erum vio ad vinna meo
personuupplysingar?

* Oryggi ad jafnadi mest pegar unnid er med upplysingar inni i
kerfum stofnunar
* Meiri aheaetta:
* Gogn afritud ur kerfum, t.d. excel skjol
* Pappir
« USB lyklar
* Heimavinna/ferdalog



Er oruggt ad senda personuupplysingar med
tolvuposti?

* Tolvupostur er almennt ekki talinn oruggur farvegur fyrir midlun
personuupplysinga an frekari radstafana
« A sérstaklega vid um vidkveemar persénuupplysingar
 Senda gogn i gegnum SignetTransfer

 Haegt ad lagmarka heettuna t.d. med pvi ad senda leesta skra og lykilord i
SMS

 Abyrgdarpdstur
* Heetta a ad senda arangan adila

* Serstok varud ef tolvupostur er sendur a marga einstaklinga (cc og
bcce)



Hvernig a ad bregdast vid oryggisbresti?

* Oryggisbrestur er brestur 4 6ryggi sem leidir til viljandi eda
ologmeetrar eydingar personuupplysinga, sem eru sendar,
vardveittar eda unnar 8 annan hatt, eda ad peer glatist, breytist,
verdi birtar eda adgangur veittur ad peim i leyfisleysi.

» Abyrgdaradili 4 ad halda skra yfir 6ryggisbresti par sem fram kemur
hvernig brugdist var vio atviki

* parf ad tilkynna til Personuverndar innan 72 klst nema oliklegt sé
ad bresturinn leidi til ahaettu fyrir réttindi og frelsi einstaklinga

* parf ad tilkynna einstaklingi ef liklegt er ad brestur leidi af sér mikla
aheettu fyrir réttindi og frelsi hans



Hvernig a ad bregdast vid oryggisbresti/fraviki?

* Oryggisbrestur/éryggisfravik
* Utanadkomandi 6gn og mannleg mistok

 Daemi:
e Tolvuaras
Bilun i kerfi
e Upplysingum odvart eytt
» Upplysingar fara a flakk (pappir, usb lyklar....)
* Upplysingar birtar fyrir rongum vidtakanda
* Upplysingar birtar opinberlega fyrir mistok

* Bregdast strax vid og reyna ad lagmarka skadann og tilkynna til
personuverndarfulltrda



Spyrjum ef vid erum i vafa

e Ef spurningar vakna eda ef pid purfid radleggingar:
* personuvernd@samgongustofa.is




Takk fyrir!



